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            内容简介

        

        
            　　《渗透测试基础：可靠性安全审计实践指南》全面介绍了渗透测试，包括需要遵循的标准、特定的黑客技术，以及如何进行渗透测试和编写报告等。书中还包括许多实践练习，以确保读者具备进行专业渗透测试所需的技能。
　　全书共19章。第1章是渗透测试概览；第2章涵盖各种渗透测试专业标准；第3章介绍密码学；第4章探讨目标侦察技术；第5章讨论几种恶意软件；第6章研究用于入侵Windows系统的特定技术；第7和8章探讨Web服务器和页面的漏洞扫描；第9～11章概述Linux、Linux渗透测试和Kali Linux；第12章讲解常用黑客技术；第13和14章介绍Metasploit的基础及进阶知识；第15和16章探讨Ruby脚本及其使用；第17章介绍常用黑客知识；第18章讲解更多渗透测试主题；第19章通过对一个小型网络进行渗透测试，帮助读者将所学内容整合到一个项目中。
　　《渗透测试基础：可靠性安全审计实践指南》不仅适合专业渗透测试人员学习，也可以作为渗透测试课程的教科书，用于大学教学或行业培训。

        

    

                    
        
            作者简介

        

        
            　　查克·伊斯特姆（Chuck Easttom）从事IT行业已超过25年，从事网络安全已超过15年。他拥有40多个行业认证，并撰写了25本图书，拥有13项专利。Chuck 经常在各种安全会议（包括DEF CON、ISC2安全大会、Secure World等）上发表演讲。他还撰写了大量与安全主题相关的论文，内容涉及恶意软件研发、渗透测试和黑客技术。作为网络安全问题咨询顾问和渗透测试专家，他拥有丰富的实践经验。
　　
　　张刚，金融行业从业十多年，长期从事基础系统领域的研究，先后从事非结构化数据、前端技术、云计算、数据库、中间件等多个领域的技术预研、平台研发、技术管控和支持等工作。由于网络安全关乎研究的每个领域，因此，一直保持对安全领域的关注和学习。
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            　　本书对渗透测试行业进行了概述，包括需要遵循的标准、特定的黑客技术，甚至如何进行渗透测试和编写报告。它不仅仅是一本关于黑客的图书，也是一本适用于专业渗透测试人员的图书。书中包括许多实践练习，可帮助读者掌握进行专业渗透测试所需的技能。读者对象
　　本书专为专业渗透测试人员设计，包括新手和经验丰富的专业人员。新手可以对这个领域有一个全面的认识；经验丰富的专业人员可以弥补自己的知识空缺，最可能的是在测试标准和方法论方面。作为一本专门为渗透测试课程而设计的教科书，本书非常适用于大学课程或行业培训。致谢
　　我要感谢为本书出版而努力的Pearson出版社的每位成员。技术评审者和编辑都是一流的。我曾与很多出版商和编辑／评论家合作过，但没有比Pearson更优秀的出版商了。
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